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RESUMO:

O avanco das tecnologias digitais alterou radicalmente a forma como os
individuos se constituem enquanto sujeitos sociais, tornando a identidade
humana uma construcdo hibrida entre o fisico e o digital. A introdugdo: a
identidade digital emerge como representacdo algoritmica da identidade
humana, composta por dados e metadados coletados em ambientes online.
Objetivo: rever as discussdes sobre a identificacdo humana segundos alguns
tedricos Castells (2003), Zuboff (2018), Gates (2005) e Hadnagy (2018), com a
finalidade de entender os insights da identificacdo humana na a transi¢ao para o
ciberespaco, considerando os riscos, controle algoritmico, manipula¢do
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psicoldgica e aspectos ético-juridicos. A metodologia é qualitativa, com andlise
critica e interdisciplinar. Em Conclusdo, o trabalho propde diretrizes de
governanga, protecao e cidadania digital frente a complexidade das identidades
mediadas por tecnologia.

PALAVRAS-CHAVE: |dentidade digital. Ciberespaco. Seguranca da informacao.
Engenharia social. Governanca de dados. Cidadania digital.

THE HUMAN IDENTIFICATION: A PREVENTIVE
MECHANISM FOR CONTAINING DIGITAL THREATS IN
CYBERSPACE.

ABSTRACT

The advancement of digital technologies has radically altered the way individuals
constitute themselves as social subjects, making human identity a hybrid
construction between the physical and the digital. Introduction: Digital identity
emerges as an algorithmic representation of human identity, composed of data
and metadata collected in online environments. Objective: To review discussions
on human identification according to theorists Castells (2003), Zuboff (2018),
Gates (2005), and Hadnagy (2018), with the aim of understanding the insights of
human identification in the transition to cyberspace, considering risks,
algorithmic control, psychological manipulation, and ethical and legal aspects.
The methodology is qualitative, with critical and interdisciplinary analysis. Thus,
in Conclusion, the work proposes guidelines for governance, protection, and
digital citizenship in light of the complexity of technology-mediated identities.

KEYWORDS: Digital Identity. Cyberspace. Information Security. Social
Engineering. Data Governance. Digital Citizenship.
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A identidade humana tem sido profundamente impactada pela revolucao
digital das ultimas décadas, afastando-se, dos paradigmas ortodoxos e bases
estruturais das nossas sociedades. Estas que foram construidas em séculos com
determinantes estruturada fisicos, sociais e culturais. Assim, com os esforcos de
consolidacdo das Tecnologias da Informacdo e Comunicacdo (TICs), o sujeito
contemporaneo passou a existir simultaneamente em duas esferas: a presencial e a
virtual. Sendo a ultima, um novo cendrio que implica as interag¢des digitais que por sua
vez implicam em trocas de dados. Ainda que, regularmente, de forma inconsciente, os
mesmos dados passem a constituir uma nova dimensao da identidade: a identidade

humana digital.

Esta nova identidade humana passa a ser caraterizada e dimensionada por
padroes de acessos digitais, registros biométricos, histdricos de navegacao,
geolocalizagbes e interagdes em redes sociais. Fatores que determinam a nova
interacdo dos atores virtuais, cuja mudanca interativa ndo é apenas técnica, mas
também politica, juridica e ética, implicam na redefini¢cdo da privacidade, autonomia e

nogao de subjetividade.

Segundo Castells (2003), vivemos na era da sociedade em rede, na qual a
informacdo e os fluxos digitais tornam-se os principais organizadores da vida social e
econdmica. A identidade deixa de ser construida apenas por meio da convivéncia social
direta e passa a ser mediada por algoritmos, dispositivos e bancos de dados, alterando

as estruturas tradicionais de reconhecimento, pertencimento e controle.

Esse novo contexto requer uma analise interdisciplinar que contemple as
implicacGes da transicdo da identidade humana para o ciberespaco. Este artigo se
propde a realizar essa andlise, com foco em trés eixos principais: a constituicdo da
identidade digital, os riscos associados a sua exposicdo e manipulacdo, e as estratégias

de governanca e protecao frente a crescente complexidade do ambiente digital.
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Metodologia pode ser entendida comom o conjunto de etapas que
orientam ao pesquisador a formulagao do problema para andlise dos resultados
concernenetes ao mesmo e, segundo Gil (2010, p. 26-29) podem ser destacadas
as pesquisas exploratdrias, descritivas e explicativa. E neste artigo foi adotada a
pesquisa descritiva de caracter qualitativa, entendendo-se por qualitativa a
pesquisa que, segundo Minayo (2014, p. 21) busca compreender significados,
interpretagdes e contextos sociais, indo além de numeros e frequéncias.
Fundamentos que permitiram entender os contornos de analises sobre a

identificacdo humana em uma perspectiva critica e interdisciplinar.

2.1 IDENTIDADE HUMANA E IDENTIDADE DIGITAL: CONCEITUACAO E
EVOLUCAO

A. Identidade Humana na Tradi¢do Sociocultural

A identidade humana pode ser compreendida como um conjunto de atributos
pessoais, sociais, psicologicos e culturais que definem o sujeito em sua singularidade e
pertencimento coletivo. Ela é moldada pelas experiéncias de vida, pela histéria
familiar, pelo contexto sociocultural e pelas interagdes interpessoais. E para Castells
(2003), a identidade na sociedade contemporanea, é o fruto de uma construcdo
resultante de processos de legitimacdo (identidade institucional), resisténcia
(identidade de oposicdo) e projeto (criacdo de novas formas indenitdrias). Fatores que
estruturariam esta construcgdo que, se entende ser, dindmica e constantemente sujeita

as reconfiguracdes sociais conforme os contextos histdricos e tecnoldgicos.

As sociedades contemporaneas, hoje, também estdo imersas numa realidade

virtual que estrutura a necessidade de identidade humana digital para engajamento e
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interagao virtual, fenébmeno consequente do advento da era digital e, com ela, uma
nova camada indenitdria (a identidade digital). Uma identidade que, Jain, Dass e
Nandakumar (2004), bem como Fernandez (2023) entendem ser um processo de
procura e comparacao de amostra biométrica em base de dados para encontrar o
registro associado a um Unico individuo (um-para-muitos)®. Uma abordagem que
expoe o entendimento amplo de identificagdo que estabelece através de antecedentes

necessarios para o entendimento da identidade através do elemento verificagao.

A esta realidade, Neurotech (2024) define a identidade digital como a
representacdo de uma entidade (pessoa, madaquina, aplicacdo, objeto fisico ou
empresa) num contexto digital. E Gates (2005) subscreve esta ideia descrevendo que
a identidade digital é composta por informacGes que representam os individuos em
ambientes virtuais — nome de usuario, senhas, dados biométricos, e-mails, registros
de localizagdo e preferéncias de navegacdo. E esses dados sdo capturados durante
interacGes com dispositivos, plataformas e servicos online, sendo muitas vezes

armazenados indefinidamente por terceiros.

Ao exposto, a identidade digital passa a ser o reflexo da identidade humana e
um produto algoritmico, ainda que, resulte no que se refere como capitalismo de
vigilancia’, este que crie representacdes que n3o sdo controladas nem acessadas
integralmente pelos proprios titulares (Zuboff, 2018). E a identidade digital, deixa
assim, de ser uma expressdao autdbnoma do sujeito e passa também, a ser uma
ferramenta de previsdo e manipulacdo. ainda que, para Santos (2023), a gestdo de
identidade e o respectivo acesso® passam a ser muito mais relevantes para a seguranca
de identidades. E no Brasil, por exemplo, segundo o Portal Gov.br (2023), o governo

brasileiro expde uma solugao digital para validacao de identidade através do Datavalid

6 Este processo se compde no preceito da verificagdio ou autenticacdo que, € o processo de confirmar se
uma amostra biométrica corresponde a uma amostra de referéncia especifica j4 existente no sistema (um-
para-um) (Jain; Dass; Nandakumar, 2004; Fernandez, 2023).

7 Para Zubof (2018), 0” capitalismo de vigilancia”, se entende como uma experiéncia humana convertida
em dados comportamentais com valor de mercado. A exploracdo e processamento de dados pessoais dos
usudrios com base em interesses comerciais ou operacionais.

8 Um conjunto de processos, politicas e tecnologias que garantem a identidade de uma entidade, a qualidade
de suas informacdes, além de autenticagdo, autorizacdo, responsabilizacdo e auditoria em ambientes online
(ESR, n.d.).
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que faz a qualificacdo cadastral de pessoas e instituicdes mediante consultas em bases

governamentais.

Porém, a multiplicidade de perfis online também fragmenta a nocao
tradicional de identidade (Zuboff, 2018). Isso constata-se em realidades que, por
exemplo, o mesmo sujeito pode apresentar versdes distintas de si em diferentes
plataformas: profissional no LinkedIn, pessoal no Instagram, opinativo no X
(antigo Twitter), ludico no TikTok, etc. SituacGes estas que, exige algum rigor
acrescido em analises sobre as construgdes distintas da identidade, o que pode
gerar conflitos entre a autoimagem e a percepcdo publica. Contudo, nessa
fragmentacdo, como o autor enfatiza, ainda que se permita liberdade de
expressdao, o usudrio também se expde a riscos, como a vigilancia cruzada,

julgamento social, sobrecarga emocional e perda da coesao identitaria.

2.2.  PSICODINAMICA DA IDENTIDADE NO AMBIENTE DIGITAL

O comportamento humano pode ser um elemento analitico fundamental em
analises sobre a identidade e a seguranca. E o ambiente digital emerge como um dos
determinantes da questdo comportamental na analise, considerando que, esta, pode
influenciar na maneira de identificacao pessoal e o padrao comportamental indenitario
adaptado no contexto virtual (o sujeito pode atuar sob diferentes identidades).
Gerando uma fluidez identitdria pode reduzir o senso de responsabilidade ou de

realidade, facilitando comportamentos que periguem a outros usuarios.

Esta realidade supracitada para Zuboff (2018, p. 264), gera o fendmeno da
“desindividualizacdo algoritmica”, em que o individuo deixa de se perceber como
sujeito e passa a agir como dado ou estatistica. O que, consequentemente, se absorve
em alienacdo identitdria ou se cria um distanciamento entre o “eu fisico” e o “eu

III

digital”, gerando ainda exposi¢cdes excessivas a vulnerabilidade de ameacas digitais,
onde o sujeito tem baixa protecdo de dados e vive em negligéncia as praticas seguras

de coexisténcia virtual.

A. Rastros Digitais e Identidade Preditiva
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A exposicdao de dado digitais, ainda que em ato de socializagdo, permite a
identificacdo dos respectivos usuarios no mundo virtual. E a cada a¢do neste ambiente,
estes servem de rastros deixados pelos mesmos usuarios, que sdo partes que
compdem sua identidade (digital). Esses rastros incluem ndo apenas os dados
fornecidos conscientemente, mas também os metadados — como localizacao, tipo de
dispositivo, tempo de permanéncia em paginas, velocidade de digitacao e até o padrao
de toque na tela. Essas informacdes sdo processadas por algoritmos que constroem
modelos preditivos de comportamento. “Excedente comportamental” que, Zuboff
(2018) também o classifica como dados coletados além do necessario para o servigo,
com o objetivo de previsao e manipulagdao. Assim, os rastros passam a ser parte de

identidade preditiva dos usudrios.

Destacamos, a guisa de exemplo, um dos casos mais emblematicos da
exploracdo indevida da identidade digital que resultou em um escandalo na Cambridge
Analytica. Um professor de psicologia coletou e usou dados de milhdes de usuarios do
Facebook para construir perfis psicolégicos e direcionar propaganda politica
personalizada. Nesta realidade, conforme reportado por Zuboff (2018, p. 332), a
empresa usava perfis de personalidade baseados no modelo OCEAN (Abertura,
Consciéncia, Extroversdao, Amabilidade e Neuroticismo) para adaptar o conteudo as
emocoes e preferéncias do usuario. A manipulagdo nao era explicita, mas emocional e

comportamental, atingindo o cerne da autonomia individual.

B. Comportamentos de Alto Risco

Segundo o relatdério do National Cyber Security Centre (NCSC, 2022), os
principais comportamentos de risco incluem: uso de senhas fracas (“123456"),
reutilizacdo de senhas (mesma senha para multiplos servigos), exposicdo em redes
sociais (fotos com localizacdo, documentos pessoais, habitos de rotina), clique em links
encurtados e nao verificados, e compartilhamento de dados pessoais em jogos e
quizzes online. Esses comportamentos facilitam ataques de spear phishing, sequestro

de conta (account hijacking) e fraudes de identidade.
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Neste contexto, a realidade exposta da identidade digital também passa a ser
alvo de diversos crimes, tais como: furto de identidade (identity theft), estelionato
digital (fraude bancaria, boletos falsos), falsidade ideolégica em ambiente eletrénico,
violagdo de dispositivos e sistemas, distribuicdo de deepfakes ou uso indevido de
imagem. E estes crimes relacionados a identidade digital sdo infracGes que exigem
atualizagGes constantes no ordenamento juridico, além de cooperagado internacional
entre as policias, promotores e empresas de tecnologia para a seguranga preventiva e

dissipacdo das ameagas.

2.3.  MECANISMOS DE IDENTIFICACAO HUMANA: FERRAMENTAS DE
PREVENCAO

A. Autenticacdo e Seguranca da ldentidade no Ciberespaco

A seguranca da informacdo é sustentada pela Confidencialidade, Integridade e
Disponibilidade (os pilares da triade CIA). Sendo a autenticacdo o primeiro e
fundamental passo para garantir o acesso a sistemas, dados ou plataformas para
individuos autorizados em determinada instituicao. E, por assim ser, o primeiro nivel

de seguranca de informacdo que merece maior abrangéncia analitica no artigo.

Uma analise retrospectiva sobre a (in)seguranca virtual permite aferir a
tipificacdo da identidade bioldgica e comportamental® e, a identidade digital, como
entidade natural ou juridica com representacdao no ambiente online. E, em ambas as
tipificagdes, por exemplo, prevalece os mesmos mecanismos de identificacdo e
autenticacdo (senhas, autenticacdo multifatores e a biometria). Ainda que, segundo
PROTIVITI INC (2024) e Santos (2024) as senhas sdo o modelo de autenticacdo mais

tradicional.

? Segundo Fernandez (2023), o biolégico e comportamental baseia-se na premissa de
unicidade do individuo (ser Unico) com caracteristicas fisicas e comportamentais
distintas, que constituem base de identificacdo humana digital nos sistemas biométricos
de identificacdo e autenticacdo.
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Neste ambito, a biometria (do grego "bio"=vida e "metria"=medida) é
considerada, segundo Fernandez (2023), o reconhecimento automatizado de
individuos por meio de suas caracteristicas comportamentais ou biolégicas para medir

ou discriminar a identidade de um individuo a partir das suas marcas bioldgicas.

B. O ecossistema da autenticacdo na Protecdo da Identidade

A autenticagdo é o processo de verificagdo da identidade de um utilizador ou
dispositivo para garantir a sua legitimidade (Santos, 2023). E como destaca Santos, esta
€ uma etapa crucial para a seguranga da informagdo, pois é através deste processo que
os sistemas e dados sdo protegidos contra acessos ndo autorizados e ataques
cibernéticos. Assim, em resultado da abordagem que se adapte no processo de
autenticacdo, o cidaddo pode estar ou ndo exposto ou vulneravel a determinado nivel
de ameaca a sua identidade digital. E, como ainda expde Santos (2023), a autenticacao
fraca é comparada ao Cavalo de Troia: a qualidade da autenticacdo (simples ou
complexa) pode ser ou nao a chave de protegao de seus dados e permitir ou ndo a
efetivacdo de ataques cibernéticos. A¢des que, em funcdo da abordagem adaptada,
também podem ou ndo conceder aos invasores a possibilidade de comprometer a

integridade dos dados dos sujeitos de internet.

Para Neurotech (2025), tradicionalmente, a autenticacdo se baseava em fatores
como algo que se sabe (senhas) ou algo que se possui (cartdes, smartphones). No
entanto, atualmente, a utilizacido de apenas uma senha ja ndo é suficiente,
considerando que, segundo Ecotrust (2020), PROTIVITI INC (2024) e Santos (2023), as
senhas, frequentemente sdo associadas como como elo mais fraco na ciberseguranca
por serem de facil roubo, adivinho ou reutilizacdo. Ademais, considerando que, como
destaca Neurotech (2025), a tendéncia atual da autenticacdo é a combinacdo de
multiplos fatores de autenticacdo (MFA), de forma a aumentar a robustez do processo
de autenticacdao e minimizar o risco potencial da efetivacdo de crimes cibernéticos e

fugas de dados caso uma credencial seja comprometida.

Os diferentes tipos de sistemas biométricos oferecem um aumento significativo

na acurdcia do sistema de comparagdo, compensando as limitacbes de fontes

Interference Journal
Volume 11, Issue 2 (2025), Page 6260-6283.



A IDENTIFICAC/TO HUMANA: MECANISMO PREVENTIVO DE CONTENC/TO DE AMEACA
DIGITAL NO ESPACO CIBERNETICO.
Moura et. al.

biométricas Unicas (Jain, Flynn & Ross, 2007; Ross, Nandakumar & Jain, 2006; Jain, Ross
& Nandakumar, 2011a; Fernandez, 2023). E a identificagcdo através da biometria tem

resultado ser a abordagem mais adaptada na seguranca de informacao.

No entendimento de Jain, Dass e Nandakumar (2004), bem com Fernandez
(2023), este processo traz uma abordagem cabal no entendimento de identificacdo
que estabelecem antecedentes a percepgao da identidade digital através do elemento
verificacdo. Assim todo o processo de acesso e gestdo de informacao digital se daria
depois da identificacdo digital biométrica do usuario humano, mesmo que sejam

entidades juridicas, como organizac0es, instituicdes e outros.

Revisando este processo de autenticacdo para identificacdo, se constata que
ela se fortalece em caracteristicas biométricas que incluem tracos fisioldgicos e
comportamentais. Isto é, se por um lado, aos tracos fisicos da biometria incluem
impressdes digitais!?, reconhecimento facial'l, iris, Retinal? e DNA!, os tracos
comportamentais, pertinentes na identificagdo humana, por outro lado, incluem,
segundo Fernandez (2023), a biometria sutil, biometria onipresente e biometrias
tradicionais. Ademais, ha elementos de identificacdo humana através da voz e

marcha?4, caligrafia (ou escrita)!> e biometria comportamental?®.

A estas carateristicas, Duarte (2021) elucida que elas devem possuir unicidade,

perenidade, imutabilidade (bioldgicas), praticabilidade e técnicas de classificacdo.

10 Segundo Maltoni (2009), Jain, Chen e Demirkus (2007) e Jain, Ross, Nandakumar (2011a), assim como
Fernandez (2023) estes tracos sdo formadas por padrdes de cristas e sulcos, com suas "mindcias" ou os
respetivos pontos caracteristicos (terminagdes e bifurcacdes) eternamente.

' Jain, Ross e Nandakumar (2011), assim como Fernandez (2023) enfatizam o reconhecimento facial como
uma tipa de identificacdo biométrica antiga e, geralmente utilizado em aplicagcdes forenses, ainda que
elucidam a sua automagdo como evento recente.

12 A retina, localizada na parte posterior do olho, é amplamente vascularizada e possui células
fotorreceptoras (Graziano; Leone, 2005; Fernandez, 2023).

13 E classificado como um método primdrio de identificacio humana pela Interpol (Daruge; Daruge Jinior;
Francesquini Junior, 2017; Fernandez, 2023).

14 Segundo Fernandez (2023), nesta forma de identificagio humana as caracteristicas comportamentais
utilizadas na biometria representam medida como a forma de andar e a voz.

15 Os sistemas biométricos analisam a pressdo, velocidade, ritmo, sequéncia de formacdo das letras na
escrita (Fernandez, 2023).

16 Este método é uma tecnologia de identifica¢do digital que verifica usudrios de forma invisivel, analisando
a interacdo fisica com dispositivos online, como movimento do telefone, toque na tela ou ritmo de digitacao
(LexisNexis Risk Solutions, 2024).
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Uma abordagem que para Fernandez (2023), agrega vantagens operacionais e
funcionais da biometria: aumenta a segurancga, diminui as possibilidades de fraude e
permite o controle da prépria identidade e o acesso a servicos com maior praticidade.
No Brasil, por exemplo, o Tribunal Superior Eleitora (TSE) e a Policia Federal (PF) tém
sido exemplos e testemunhos de instituicdes que tem feito investimentos robustos em

identificacdo digital humana através da biometria.

Esta realidade exposta descreve a necessidade consciente de identificacdo
humana virtual para seguranga de informacao, visto que inibe a vulnerabilidade as
ameacas de ataques cibernéticos e ou a sua potencial materializacdo como crime
cibernético. E, como destaca IBM (2023), com o aumento de ataques cibernéticos, a
autenticacdo multifatorial (MFA) tornou-se padrdo em ambientes corporativos e

bancarios, elevando o nivel de protecdo contra invasodes.

C. Tipos de Biometrias na identificacao digital:

A revisdo literdria permitiu constatar a existéncia de distintos tipos de
biometrias, sendo que cada uma delas tem suas respectivas carateristicas e aplicagdes:
impressdes digitais, reconhecimento facial, reconhecimento da iris e retina,
caligrafial’, DNA8, sistema auditivo e odor'®. Porém, segundo Holder, Robinson e Laub

(2011), as biometrias mais usadas na identificacdo digital sdo as impressdes digitais, o

17 Para Miranda, Harris, Brasil e O’Connell (2007) o sistema de identificagdo digital por caligrafia
representa um dos tipos de Sistemas biométricos que analisam a pressao, velocidade, ritmo e sequéncia de
formacao das letras, e ndo apenas o formato. A geometria da Mdo mede o comprimento, espessura e forma
dos dedos (Fernandez, 2023).

18 Um método fornece informagdes biométricas compactas, com baixo erro e alta precisdo (Fernandez,
2023). E Brasil (2013, 2017, 2018, 2019), assim como Fernandez (2023) destacam que o Brasil possui um
Banco Nacional de Perfis Genéticos (BNPG) e a Rede Integrada de Bancos de Perfis Genéticos (RIBPG),
com mais de 27.000 perfis armazenados. Elementos estes, que permitem a execuc¢do deste método de
identificagdo digital, considerando a existéncia de dados por processar. E a identificacdo digital através do
DNA detém uma importante vantagem na identificacdo criminal, as sequéncias utilizadas ndo codificam
proteinas, evita a revelacdo de tracos somdticos ou comportamentais, o que o torna compativel com a Lei
12.654/2012 (Brasil, 2012; Fernandez, 2023)

19 As impressdes de orelha, como método de identificacdo digital, existem, em investigacdes forenses desde
1965. Mas, os estudos e técnicas ainda sdo considerados imaturos (Meijerman; Thean; Maat, 2005). E
quanto aos Odores, de decomposicdo, estes podem ser percebidos por cdes ou monitorizados por técnicas
analiticas (Paczkowski; Schiitz, 2011; Furton., 2015; Igbal, 2017; Statheropoulos; Spiliopoulou; Agapiou,
2005). Ainda que, o Odor ndo possa representar uma forma de identificacdo digital, se condira uma
abordagem ilustrativa dos tipos de identificagdo em seguranca publica.
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reconhecimento facial e, mais recentemente (2020-2025), o reconhecimento da iris e

retina.

i Impressdes digitais

As impressdes digitais tém sido amplamente utilizadas na identificagao civil e
criminal, na elucidacdo de crimes e na identificacdo de vitimas de desastres

(Hawthorne, Plotkin e Douglas 2008; Fernandez, 2023)%°.

E no Brasil, por exemplo, atendendo a sua realidade criminal, segundo a
Assessoria de Comunicac¢do do Tribunal Superior Eleitoral (TSE)?! (2017), o pais investiu
mais de RS 127 milhdes na individualizacdo do eleitorado por biometria. Uma
evidéncia que expde esta necessidade de identificacdo digital como mecanismo de
seguranca cibernética. Realidades que, para Policia Federal (PF, 2018), Ribeiro (2019)
e Fernandez (2023), fazem parte dos esforcos de instituicdes de seguranca publica,
como a Policia Federal (do Brasil) no processo de moderniza¢do do seu sistema de
seguranca. Incluindo a comparacdo automatizada do reconhecimento facial a andlise
das impressdes digitais e palmares??. Destacando a sua pertinéncia na pericia criminal,
Holder, Robinson & Laub (2011), Hawthorne, Plotkin & Douglas (2008) e Fernandez
(2023) enfatizam que este método pode indicar ou ndo a presenca de um suspeito na
cena do crime, sendo Uteis também para corroboracdo civil e identificacdo de vitimas

de desastres.?3

ii. O reconhecimento facial

20 Impressdo Digital (Papiloscopia) sdo Mintcias, como terminagdes e bifurcagdes de cristas.?’ Seundo
Fernandez (2023), este é o método mais bem-sucedido e popular para identificacio de pessoas.

21 A Sigla TSE significa Tribunal Superior Eleitoral (TSE) do Brasil e, é o Orgdo maximo da Justica
Eleitoral no Pafs.

22 A esta abordagem da PF, Ratha e Govindaraju (2008), assim como Marcialis, Roli e Tidu (2010) alertam
que a identificacdo digital tem vulnerabilidades que devem ser fortalecidas, enfatizando que, mesmo os
sensores de contato e os touchless sdo suscetiveis a ataques de falsificaco, inclusive com imagens 2D.

23 Quase todas as agéncias policiais dependem de sistemas automatizados de identificacdo de impressdes
digitais (AFIS) (JAIN, ROSS & NANDAKUMAR, 2011a; MALTONI, 2009; Fernandez, 2023). Por
exemplo, A Policia Federal (2018) E Ribeiro (2019) elucida, que Policia Federal do Brasil atualizou o seu
sistema AFIS para um Sistema Automatizado de Identificacdo Biométrica (ABIS), incluindo autenticag¢des
como o reconhecimento facial e impressdes palmares.
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O reconhecimento facial é uma abordagem de identificacao que, segundo Lima
(2021), tem sido a tecnologia prioritaria para muitas instituicdes bancarias no combate
a fraudes. Fato que, segundo o autor, tem fundamentado o seu valor potencial para a
seguranca publica. E, por assim ser, o mercado da tecnologia de identificagdo digital

(biometria facial) tem crescido com muito potencial agregado.

E para Duarte (2021) prevalece a necessidade de aten¢do redobrada no uso de
tecnologias de biometria, como sistemas de reconhecimento facial automatizado para
a seguranga publica. Porque, segundo o autor, existe o risco potencial de privagdo de
liberdade dos usudrios. Um alerta que o autor o faz destacando, por exemplo, casos de
sucesso e insucesso do seu uso no Brasil, que os comenta no escopo de debate sobre
os limites da tecnologia em sociedades digitais. Tudo em referéncia aos antecedentes
histéricos, que recalcam a necessidade de considerar outros varios espectros
emergentes em esforcos semelhantes de garantia de seguranca digital através do
dométodo. Entre os precedentes legais, vieis (étnico-raciais) e estereétipos

emergentes na aplicacdo destes métodos de identificacdo digitais no Brasil.

A esta exposicdo dos principais métodos identificacdo humana digital, também
se destaca o reconhecimento da Iris e Retina (iris). Uma tecnologia que, segundo Al-
Raisi e Al-Khouri (2008), bem como Fernandez (2023) detém uma das caracteristicas
biométricas mais precisas e, que carregam um alto volume de informacdes. Jain, Bolle
e Pankanti (2006) expdem que os padrdes de vasos sanguineos da retina sdo
considerados altamente estaveis devido a sua localizagao segura no olho. E para Al-
Raisi e Al-Khouri (2008), junto a Fernandez (2023), este método de identificacdo digital
é usado em aeroportos, controle de seguranca, smartphones e contas bancdrias.
Tendo os seus padrdes de confiabilidade que podem impactar sobremaneira neste

nivel de eficacia na identificacdo digital.

iii. Desafios e PreocupacOes da Biometria
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A exposicdo dos distintos métodos e mecanismos de identificagdo humana na
era digital, frequentemente referenciado como identificagdo digital, permite entender
mais sobre as potencialidades destes mecanismos para a seguranca digital no espaco
cibernético e o seu potencial uso na seguranc¢a publica. Ainda assim, importante
destacar que a identificacdo humana como mecanismo preventivo de contencdo de
ameaca digital no espago cibernético também se caracteriza com desafios e
preocupacdes como o da privacidade e consentimentos legais, acuracia, viés,

vulnerabilidade a ataques, sistemas multibiométricos, etc.

Se por um lado, a identificacdo digital através do uso de biometrias levanta
guestdes sobre privacidade, especialmente a venda e seguranca de grandes bases de
dados biométricos (Real, 2025): onde Brasil (2018) e EU 2016/679 (2016) consideram,
através da Lei Geral de Protecdo de Dados (LGPD) no Brasil e o Regulamento Geral
sobre a Protecdo de Dados (RGPD) na Unido Europeia, que os dados biométricos como
sensiveis e estes que estabelecem e, o consentimento para o tratamento desses dados
deve ser livre, informado e inequivoco, e o siléncio ou opg¢bes pré-validadas nao

configuram consentimento.?*

Mesmo as excegdes, Duarte (2021) enfatiza que a aplicacdo de reconhecimento
facial em seguranca publica deve basear-se em métodos técnico-cientificos que
respeitem principios como unicidade, imutabilidade e perenidade. Uma abordagem
gue Duarte (2021) e Cébe (2020) desenvolvem como solucdo ideal na construcdo de
convergéncia entre o que chamam de "maquina e humano", sendo maquinas os
sistemas automatizados que atuam como ferramentas auxiliares da atuacgao pericial

humana que evite resultados enviesados e discriminacdes.

Por outro lado, se consideram potenciais equivocos de acuriacia e viés, destes
mecanismos de identificacdo humana. Por exemplo, Duarte (2021) refere que a

tecnologia de reconhecimento facial pode apresentar vieses e imprecisdes em relacao

24 Ainda que a LGPD no Brasil e o RGPD da Unido Europeia apresentem esta aclamagio ética na identificdo
humana, Brasil (2018), Duarte (2021) e Cobe (2020), igualmente destacam que, existem excecdes ao
exposto, para fins de seguranca publica e investigagdo criminal. Ainda que o que exista debates juridicos
sobre a validade e limites dessas técnicas.
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a dados demograficos, com taxas de erro significativamente mais altas para mulheres

negras do que para homens brancos?>.

Ademais, a vulnerabilidade a ataques cibernéticos também representa parte
dos desafios atuais na identificacgdo humana através da biometria. Ainda que, no
determinado momento, Mordini e Tzovaras (2012), assim como Ratha, Connell e Bolle
(2001) enfatizem que, os sistemas biométricos sdo suscetiveis a ataques de
apresentacdo (spoofing) com amostras falsas ou ataques internos, estas realidades
crescem com a sofisticacdo dos crimes. Fato que denota a necessidade crescente de,
igualmente, sofisticacdo de criptografia em processos de identificado digital que

demostre ser mais seguro e eficiente a ataques externos.

A esta realidade exposta, a abordagem de sistemas multibiométricos pode
resultar ser a mais eficiente e eficaz na superacao desafios similares aos citados na
identificacdo humana. Isso, considerando que, por exemplo, Jain, Flynn e Ross (2007),
assim como Ross, Nandakumar e Jain (2006), ja haviam destacado que, a combinacdo
de multiplas caracteristicas biométricas (como impressdes digitais, face e iris) para
superar as limitacdes de tracos Unicos, aumentam, significativamente, a precisdo e a
unicidade da identificagdo. Uma abordagem que vai mais além do duplo fator, muito

mais adaptado na identificacdo digital atualmente (2025).

2.4. GOVERNANCA DE DADOS, SOBERANIA INFORMACIONAL E
GEOPOLITICA DA IDENTIDADE

a) A Quem Pertencem os Dados da Identidade Digital?

A pergunta central no debate sobre identidade digital é: quem detém o
controle dos dados que definem o sujeito online? A resposta, infelizmente, ndo é o

préprio usuario. A maioria dos dados é coletada por empresas privadas, processada

25 Junto a abordagem supracitada, existe a abordagem de Sumares (2018) que indica que o reconhecimento
facial policial errou 92% das vezes em um evento. Uma realidade que, atualmente, pode representar outra
realidade, considerando o advento da inteligéncia artificial mais optimizada. Ainda que esta incidéncia
demostra a necessidade de continuo desenvolvimento algoritmico para o melhoramento deste método
biométrico de identificacdo humana, principalmente, na identificacao criminal.

Interference Journal
Volume 11, Issue 2 (2025), Page 6260-6283.



A IDENTIFICAC/TO HUMANA: MECANISMO PREVENTIVO DE CONTENC/TO DE AMEACA
DIGITAL NO ESPACO CIBERNETICO.
Moura et. al.

por servidores em outras jurisdicdes e protegida por contratos opacos de termos de

uso.

Segundo Zuboff (2018, p. 143), “os dados pessoais ndo sdo mais apenas
registros administrativos, mas recursos estratégicos de poder econémico e politico”.
Eles se tornaram o novo petréleo da economia global, gerando assimetrias profundas

entre usuarios, plataformas e Estados.

A soberania informacional — isto é, a capacidade de um pais garantir que os
dados de seus cidadaos sejam tratados conforme seus préprios valores e leis — torna-
se um imperativo politico diante da interdependéncia digital e da concentracdo de

poder em poucas big techs.

b) Modelos Internacionais de Identificagao e Controle

Diversos paises adotaram modelos distintos de governanca da identidade

digital:

. Estonia: desenvolveu um sistema de identidade digital nacional (e-
Residency) que permite total controle do cidadao sobre seus dados e acesso universal

a servicos digitais do governo.

. Unido Europeia: com o GDPR, estabelece uma estrutura robusta de

protecdo de dados e direitos individuais.

. China: utiliza a identidade digital integrada a um sistema de vigilancia
em larga escala, com pontuacdo social que interfere em mobilidade, crédito e acesso

a beneficios.

. India: criou o Aadhaar, maior sistema de identificagio biométrica do
mundo, mas enfrenta criticas por falta de consentimento adequado e riscos de

exclusdo social.

O Brasil, com a LGPD e o Marco Civil da Internet, tem bases legais para

promover um modelo democratico de protecdo da identidade digital. No entanto,
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ainda carece de fiscalizagdao efetiva, estrutura de governanga sdlida e cultura de

transparéncia algoritmica (BRASIL, 2014; 2018).

A revolucdo tecnoldgica deste século tem movimentado o planeta em praticamente
todos os segmentos. Ndao ha como recuar aos avancos e progressos obtidos pela
sociedade com a popularizacdo da internet. Por outro lado, hda uma crescente

preocupacdo em relacdo a seguranca no denominado ambiente cibernético.

Os ataques cibernéticos elevaram substancialmente o nimero de crimes cometidos no
ambiente virtual. Assim sendo, a vulnerabilidade a esses ataques, impulsionou
empresas e instituicdes a investirem em seguranca tecnolégica visando um espaco

mais seguro.

Nesse contexto, os processos de identificacdo humana surgem como uma alternativa
para o aumento da seguranca em rede. Diferente da identidade, atributo intrinseco da
pessoa, a identificacdo é o processo técnico de autenticacdo e verificagdo que

possibilita distinguir individuos e garantir acessos de forma segura.

Ressalta-se que os mecanismos de identificagdo demandam cautela, principalmente
porque envolvem aspectos éticos, juridicos e sociais, sobretudo quanto a privacidade
e tratamento de dados sensiveis. A identificacdo digital € uma representacdo
algoritmica do sujeito, que pode ser usada para oferecer servigos, mas também para
manipular, discriminar e excluir, além da exposicdo e violacbes de direitos

fundamentais.

Os riscos a identidade digital ndo se limitam aos vazamentos de dados, mas incluem:
vigilancia em massa, manipulacdo comportamental, discriminacdo algoritmica,
supressao de direitos, perda de autonomia informativa, dentre outros que afrontam

os direitos fundamentais do individuo.
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A protecao a identidade digital exige articulagdao estruturada que inclua: uma legislagao
eficiente e atualizada; regulacdo das plataformas e algoritmos; desenvolvimento de
ferramentas técnicas de protecdo (criptografia, firewalls, autenticacdo avancada) e
formagdao de uma cidadania critica e empoderada capaz de superar 0s perigos

cibernéticos.

A identidade no ciberespaco é o novo campo de disputa pelo poder simbdlico,
social e politico. Defender a integridade dessa identidade é defender o direito de

existir como sujeito pleno no século XXI.
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